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I. ASPECTE GENERALE
A. NOTA INTRODUCTIVA

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(“Regulamentul general privind protectia datelor” sau “GDPR”) produce efecte in mod
direct in toate cele 28 state membre ale Uniunii Europene incepand cu data de 25 mai
2018.

La nivel national, printre altele, in legdtura cu GDPR, trebuie avute in vedere si Legea
129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrdrii Datelor cu
Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date precum si Legea 190/2018 privind mdsuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).

Autoritatea de supraveghere la nivel national, in Romania, este Autoritatea Nationald de
Supraveghere a Prelucrdrii Datelor cu Caracter Personal (“ANSPDCP”), ce are urmatoarele
date de contact:

Adresa: B-dul G-ral. Gheorghe Magheru, Nr. 28-30
Sector 1, cod postal 010336

Bucuresti,

Romania,

Website: http://www.dataprotection.ro.

Avand in vedere cd, in desfasurarea activitatii lor specifice, consilierii in proprietate
industriala, indiferent de forma de desfdsurare a activitatii, cabinete individuale
autorizate, cabinete individuale asociate pe baza de contract, societdti civile profesionale
persoane juridice sau in societdti comerciale avand ca unic obiect activitatile in domeniul
proprietatii industriale, prelucreaza date cu caracter personal, GDPR este incident
acestora.

In acest sens, Camera Nationald a Consilierilor in Proprietate Industriali din Romania
(,CNCPIR”) a adoptat prezentul Ghid de bune practici pentru a explicita principalele
obligatii ce incumba consilierilor in proprietate industriald cu privire la prelucrarea
datelor cu caracter personal in cadrul activitatii acestora.


http://www.dataprotection.ro/

GLOSAR

»date cu caracter personal’: orice informatii privind o persoana fizica identificatd
sau identificabild (,persoana vizatd”); o persoand fizica identificabild este o
persoand care poate fi identificatd, direct sau indirect, in special prin referire la un
element de identificare, cum ar fi un nume, un numadr de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente specifice,
proprii identitdtii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale;

,prelucrare”: orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fdara
utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea;

screare de profiluri”: orice forma de prelucrare automatd a datelor cu caracter
personal care consta in utilizarea datelor cu caracter personal pentru a evalua
anumite aspecte personale referitoare la o persoand fizicd, in special pentru a
analiza sau prevedea aspecte privind performanta la locul de muncd, situatia
economicd, sandtatea, preferintele personale, interesele, fiabilitatea,
comportamentul, locul in care se afld persoana fizicd respectivd sau deplasdrile
acesteia;

,pseudonimizare”: prelucrarea datelor cu caracter personal intr-un asemenea
mod incat acestea sd nu mai poata fi atribuite unei anume persoane vizate fdrd a se
utiliza informatii suplimentare, cu conditia ca aceste informatii suplimentare s fie
stocate separat si sa facd obiectul unor mdsuri de naturd tehnicd si organizatorica
care sd asigure neatribuirea respectivelor date cu caracter personal unei persoane
fizice identificate sau identificabile;

,operator”: persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt
organism care, singur sau impreund cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal; atunci cand scopurile si mijloacele
prelucrdrii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii
sau in dreptul intern;

,persoana imputernicita de operator”: persoana fizica sau juridicd, autoritatea



publicd, agentia sau alt organism care prelucreaza datele cu caracter personal in
numele operatorului;

,destinatar”: persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt
organism cdreia (cdruia) ii sunt divulgate datele cu caracter personal, indiferent
daca este sau nu o parte terta. Cu toate acestea, autoritatile publice cdrora li se
pot comunica date cu caracter personal in cadrul unei anumite anchete in
conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate
destinatari; prelucrarea acestor date de catre autoritdtile publice respective
respectd normele aplicabile in materie de protectie a datelor, in conformitate cu
scopurile prelucrdrii;

,parte terta”: o persoana fizicd sau juridicd, autoritate publica, agentie sau
organism altul decat persoana vizatd, operatorul, persoana imputernicitd de
operator si persoanele care, sub directa autoritate a operatorului sau a persoanei
imputernicite de operator, sunt autorizate sd prelucreze date cu caracter
personal;

yconsimtamant” al persoanei vizate: orice manifestare de vointa liberd, specificd,
informata si lipsitda de ambiguitate a persoanei vizate prin care aceasta acceptd,
printr-o declaratie sau printr-o actiune fdrd echivoc, ca datele cu caracter personal
care o privesc sa fie prelucrate;

,2incalcarea securitatii datelor cu caracter personal”: o incdlcare a securitatii
care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea,
sau divulgarea neautorizatd a datelor cu caracter personal transmise, stocate sau
prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

,2reguli corporatiste obligatorii”: politicile in materie de protectie a datelor cu
caracter personal care trebuie respectate de un operator sau de o persoand
imputernicitd de operator stabilitd pe teritoriul unui stat membru, in ceea ce
priveste transferurile sau seturile de transferuri de date cu caracter personal
catre un operator sau o persoanad imputernicitd de operator in una sau mai
multe tdri terte in cadrul unui grup de intreprinderi sau al unui grup de
intreprinderi implicate intr-o activitate economicd comund;

yprelucrare transfrontaliera”:

fie prelucrarea datelor cu caracter personal care are loc in contextul activitatilor
sediilor din mai multe state membre ale unui operator sau ale unei persoane
imputernicite de operator pe teritoriul Uniunii, dacd operatorul sau persoana
imputernicita de operator are sedii in cel putin doua state membre; sau



b. fie prelucrarea datelor cu caracter personal care are loc in contextul activitdtilor
unui singur sediu al unui operator sau al unei persoane imputernicite de
operator pe teritoriul Uniunii, dar care afecteaza in mod semnificativ sau este
susceptibild de a afecta in mod semnificativ persoane vizate din cel putin doud
state membre.

e Comitetul european pentru protectia datelor: organ al Uniunii Europene cu
personalitate juridicd alcatuit din seful unei autoritdti de supraveghere din fiecare
stat membru si din Autoritatea Europeand pentru Protectia Datelor sau
reprezentantii respectivi ai acestora, ce asigura aplicarea coerenta a GDPR si care a
inlocuit incepand cu 25 mai 2018 Grupul de lucru Articolul 29 (WP29).

e Consilier in proprietate industriala: persoana fizicd atestata in conditiile
Ordonantei Guvernului nr. 66/2000 privind organizarea si exercitarea profesiei de
consilier in proprietate industriala si inscrisa in Registrul national al consilierilor in
proprietate industriala.

II. CALIFICAREA CONSILIERULUI IN PROPRIETATE INDUSTRIALA DIN
PERSPECTIVA GDPR

Conform articolului 4 din GDPR operatorul este persoana fizicd sau juridicd, autoritatea
publicd, agentia sau alt organism care, singur sau impreund cu altele, stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal, in timp ce
persoana imputernicita este persoana fizica sau juridica, autoritatea publicd, agentia
sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului.

Regimul juridic aplicabil unui operator de date cu caracter personal este diferit de cel al
unei persoane imputernicite.

In esentd, obligatiile operatorului sunt mai numeroase decat cele ale unei persoane
imputernicite, iar drepturile persoanelor vizate se exercitd, in principal, in relatia cu
operatorul, persoana imputernicitda avand rol de asistare a operatorului in exercitarea
acestor drepturi.

Este esential pentru consilierul in proprietate industriald sa califice in mod corect
calitatea sa pentru fiecare prelucrare de date cu caracter personal, inclusiv in raport cu
tertii cu care contracteazd in legdturd cu diverse servicii (ex. societdti care emit bonuri de
masa pentru salariatii sdi; societdti de IT cu care contracteaza pentru a-i fi furnizate
servicii de cloud, gdzduire website, etc; societati care asigurd paza si protectie locatii;
societdti care asigurd servicii de turism; societdti care furnizeazd accesul la platforme
legislative; societati care presteazd servicii de traduceri, expertize, etc).



In raport de clientii sii, consilierul in proprietate industriald presteazi un serviciu, dar
aceasta nu il califica ca fiind in mod automat o persoand imputernicitd. Analiza se face de
la caz la caz, in functie de rolul consilierului in proprietate industriald in contextul
fiecdrei prelucrari de date cu caracter personal, dacd respectiva prelucrare se realizeaza in
calitate de operator sau de persoana imputernicita.

Un rol esential in calificarea consilierului in proprietate industriald ca fiind operator sau
persoand imputernicitd il va avea gradul de control al acestuia in ceea ce priveste
respectiva prelucrare, si anume:

1) Stabileste consilierul in proprietate industriald care vor fi persoanele vizate de
prelucrare? (,CINE?”)

2) Stabileste consilierul in proprietate industriald ce categorii de date vor fi
prelucrate? (,,CE?”)

3) Stabileste consilierul in proprietate industrialda pentru ce scop se va realiza
prelucrarea? (,PENTRU CE?”)

4) Stabileste consilierul in proprietate industriala cum se va realiza prelucrarea?
(,CUM?”) - spre exemplu, pentru e perioadd se stocheazd datele cu caracter
personal, etc.

Dacd majoritatea rdspunsurilor la intrebarile de mai sus sunt DA, atunci consilierul in
proprietate industriala actioneaza ca un operator de date cu caracter personal.

EXEMPLU 1: Consilierul in proprietate industriald recruteazd personal. Acesta va
determina ce date ii sunt necesare pentru evaluarea capacitdtii candidatului pentru a ocupa
pozitia/pozitiile propuse, bineinteles cu respectarea principiului ca aceste date sd fie
adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate (,reducerea la minim a datelor”), scopul prelucrdrii si cum va realiza prelucrarea.
Asadar, consilierul in proprietate industriald va avea calitatea de operator in legdturd cu
aceastd prelucrare de date cu caracter personal.

EXEMPLU 2: Consilierul prelucreazd date cu caracter personal ale persoanei recrutate
pentru o anumitd pozitie pentru incheierea contractului individual de muncd conform
prevederilor legale aplicabile. Si in acest caz, consilierul in proprietate industriald va avea
calitatea de operator in legdturd cu aceastd prelucrare de date cu caracter personal.

EXEMPLU 3: O societate se adreseazd unui consilier in proprietate industriald pentru
depunerea unei opozitii impotriva inregistrdrii unei cereri de marcd nationald. Consilierul in
proprietate industriald este cel care va decide, in principiu, ce date cu caracter personal
solicita clientului, care dintre acestea vor fi folosite in cadrul procedurii de opozitie si cum le



va folosi. Prin urmare, in acest exemplu, consilierul in proprietate industriald va avea
calitatea de operator de date cu caracter personal in legdturd cu aceastd prelucrare de date.

EXEMPLU 4: O societate transmite consilierului in proprietate industriald o solicitare de
inregistrare la Oficiul de Stat pentru Inventii si Mdrci a unui contract de licentd de marcd
pentru opozabilitate fatd de terti. Consilierul in proprietate industriald va redacta si va
depune o adresd de inscriere a licentei cu date pe care le ia din contract, cu contractul
atasat si cu dovada pldtii taxei legale de inscriere a licentei. In acest caz, interventia
consilierului in proprietate industriald cu privire la modul de prelucrare al datelor pentru
acest scop este minimd. In acest caz, se poate concluziona cd consilierul in proprietate
industriald va avea calitatea de persoand imputernicitd in legdturd cu aceastd prelucrare de
date.

III. ASPECTE DE BUNA PRACTICA SPRE A FI AVUTE IN VEDERE PENTRU
CONFORMAREA CU PREVEDERILE GDPR

A. PRINCIPII PENTRU PRELUCRAREA DATELOR CU CARACTER PERSONAL

Inainte de a face o prelucrare de date cu caracter personal, consilierul in proprietate
industriala trebuie sd aiba in vedere principiile ce trebuie sa fie respectate in legatura cu
orice prelucrare de date cu caracter personal, si anume:

(1) datele cu caracter personal trebuie sa fie prelucrate in mod legal, echitabil si
transparent fatd de persoana vizata (,legalitate, echitate si transparentd”);

(2) sd fie colectate in scopuri determinate, explicite si legitime si sd nu fie prelucrate
ulterior intr-un mod incompatibil cu aceste scopuri; prelucrarea ulterioarad in scopuri
de arhivare in interes public, in scopuri de cercetare stiintifica sau istoricd ori in
scopuri statistice nu este consideratd incompatibild cu scopurile initiale, conform
GDPR (,limitari legate de scop”);

(3) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care
sunt prelucrate (,reducerea la minimum a datelor”);

(4) exacte si, in cazul in care este necesar, sd fie actualizate; trebuie si se ia toate
mdsurile necesare pentru a se asigura cd datele cu caracter personal care sunt



(5)

(6)

inexacte, avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau
rectificate fard intarziere (,exactitate”);

pastrate intr-o formd care permite identificarea persoanelor vizate pe o perioada care
nu depdseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele;
datele cu caracter personal pot fi stocate pe perioade mai lungi in masura in care
acestea vor fi prelucrate exclusiv in scopuri de arhivare in interes public, in scopuri
de cercetare stiintificd sau istorica ori in scopuri statistice, in conformitate cu
prevederile GDPR, sub rezerva punerii in aplicare a mdsurilor de ordin tehnic si
organizatoric adecvate prevdzute in prezentul regulament in vederea garantdrii
drepturilor si libertatilor persoanei vizate (,limitdri legate de stocare”);

NOTA!! GDPR nu stabileste o perioadd standard de stocare a datelor cu caracter
personal si nici requli care sd ajute la determinarea acestora. Revine consilierului in
proprietate industriald sd determine care este perioada de stocare a datelor pe care le
prelucreazd avand in vedere scopul prelucrdrii acestora, dar si drepturile si libertatile
persoanelor vizate. Adoptarea unei politici de stocare, de arhivare a datelor, precum si
de stergere a acestora este recomandabild.

prelucrate intr-un mod care asigurd securitatea adecvata a datelor cu caracter
personal, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de madsuri
tehnice sau organizatorice corespunzdtoare (,integritate si confidentialitate”).

Consilierul in proprietate industriald are obligatia de a face dovada respectarii principiilor
enuntate mai sus. In acest sens, este recomandabil ca, consilierul in proprietate
industriala sd realizeze o cartografiere a tuturor fluxurilor de date din cadrul formei sale

de

organizare si sd tind o evidenta a operatiunilor de prelucrare a datelor cu caracter

personal, chiar daca nu are aceasta obligatie legald conform GDPR.

B. TEMEIURI LEGALE PENTRU PRELUCRAREA DATELOR CU CARACTER
PERSONAL DE CATRE CONSILIERUL IN PROPRIETATE INDUSTRIALA DIN
ROMANIA



Prelucrarea datelor cu caracter personal se poate realiza in mod legal numai daca
se bazeazd pe unul din temeiurile juridice prevazute la articolul 6 alin (1) GDPR, si
anume:

i.

ii.

1il.

iv.

Vi.

consimtamantul persoanei vizate pentru unul sau mai multe scopuri
specifice;

prelucrarea este necesara pentru a face demersuri la cererea persoanei
vizate inainte de incheierea unui contract sau pentru executarea unui

contract la care persoana vizatd este parte;

prelucrarea este necesara pentru indeplinirea unei obligatii legale;

prelucrarea este necesard pentru a proteja interesele vitale ale
persoanei vizate sau ale altei persoane fizice;

prelucrarea este necesard pentru indeplinirea unei sarcini care serveste
unui interes public sau care rezulta din exercitarea autoritatii publice

cu care este investit operatorul;

prelucrarea este necesard in scopul intereselor legitime urmadrite de
operator sau de o parte tertd, cu exceptia cazului in care prevaleaza
interesele sau drepturile si libertatile fundamentale ale persoanei vizate,
care necesita protejarea datelor cu caracter personal, in special atunci cand
persoana vizata este un copil.

Consilierul in proprietate industrial trebuie sd determine de la inceput care este temeiul
juridic in baza cdruia se face prelucrarea, tindnd cont de scopul urmadrit prin prelucrarea
datelor cu caracter personal. Fard un temei juridic identificat, prelucrarea este ilegala.

Alegerea temeiului juridic de prelucrare trebuie facutd corect de la inceput, schimbarea
ulterioard a temeiului, fard justificare adecvatd, este echivalenta cu o neconformitate.

Alegerea temeiului de prelucrare trebuie documentat (recomandabil prin tinerea
evidentei tuturor activitatilor de prelucrare).

Persoanele vizate trebuie informate cu privire la temeiul prelucrdrii, ca principiu, nainte
de inceperea prelucrarii.

In cele ce urmeaza vom analiza cateva dintre temeiurile juridice mentionate mai sus.

Asadar:



i. Prelucrarea pe baza de consimtamant

Pentru ca o prelucrare sa fie legalad in baza unui consimtamant, acesta trebuie sa fie liber,
specific, informat si lipsit de ambiguitate.

Exprimarea consimtdmantului unei persoane trebuie sd fie exprimatd in mod explicit,

clar, specific. Utilizarea unor metode de exprimare implicita/tacita a

consimtamantului (spre exemplu cdsute de acord pre bifate) nu este o practica legala.

De asemenea, furnizarea unui serviciu solicitat de / oferit persoanei vizate nu
poate fi conditionata de acordarea consimtamantului pentru prelucrarea de date
din partea respectivei persoane, dat fiind cd in acest caz consimtdmantul nu ar mai fi
liber exprimat.

Consimtamantul trebuie solicitat in mod specific pentru fiecare scop pentru care se
face prelucrarea.

Dovada obtinerii consimtamantului trebuie pastrata.

Este de retinut faptul cd, conform GDPR persoana vizata isi poate retrage
consimtamantul in orice moment, fard a afecta insa legalitatea prelucradrii efectuate pe
baza consimtdmantului inainte de retragerea acestuia. In acest sens, operatorul trebuie s3
puna la dispozitia persoanei vizate un mecanism de retragere al consimtdmantului facil si
care sd dea efect acestei exprimadri de vointa in cel mai scurt timp.

Avand in vedere cele de mai sus, orice prelucrare bazatd pe consimtamant ridicd
numeroase probleme in practicd. De aceea, operatorii trebuie sd identifice incd de la
inceput dacad consimtdmantul este intr-adevar temeiul juridic adecvat prelucrarii de date
cu caracter personal pe care doresc sd le realizeze sau daca ar exista un alt temei juridic
mai potrivit.

Determinarea temeiului juridic al prelucrarii este importanta dat fiind ca aceasta alegere
este unicd, si, in principiu, nu poate fi schimbata ulterior inceperii prelucrarii.

EXEMPLU 1: Consilierul in proprietate industriald stabileste consimtamdntul ca temei
juridic pentru prelucrarea datelor cu caracter personal ale clientilor (persoane fizice) pentru
prestarea servicii specifice in domeniul proprietdtii industriale si in acest sens insereazd o
fereastrd de consimtdmant expres. Dacd consilierul in proprietate industriald conditioneazd
acordarea serviciilor de existenta consimtamantului clientului, atunci consimtdmantul nu
este liber exprimat, este viciat. Dacd contractul se executd chiar dacd clientul nu si-a
exprimat consimtdmdntul, atunci nu existd o libertate reald de alegere a acestuia si prin
urmare, consimtamantul este viciat.



In acest caz, temeiul legal al prelucrdrii este cel al incheierii si executdrii unui contract, iar
nu consimtdmantul.

! NOTA BENE: In general, in cadrul relatiilor de muncd, consimtdmantul ca temei juridic
pentru prelucrarea datelor trebuie sd fie evitat. Pentru a putea fi considerat a fi valid
consimtadmantul trebuie sd fie acordat in mod liber. Ori, dacd persoana vizatd nu dispune
cu adevdrat de libertatea de alegere sau nu este in mdsurd sd refuze sau sd isi retragd
consimtadmantul fdrd a fi prejudiciatd, acesta nu este considerat a fi acordat in mod liber si
prin urmare nu este un consimtdmadnt valid.

Relatia dintre angajat si angajator este vdzutd in general ca o relatie dezechilibratd sub
raportul de forte, dat fiind cd angajatorul are mai multd putere decdt angajatul. Prin
urmare, consimtamadntul in putine ocazii in cadrul relatiilor de muncd ar putea fi vazut ca o
bazd legala pentru prelucrarea datelor angajatilor.

Ar putea exista insd si situatii cand prelucrarea datelor angajatilor avdind la bazd
consimtdmantul angajatului ar putea fi consideratd ca fiind legald, in special dacd este in
interesul angajatului. Spre exemplu: in cazul in care consilierul in proprietate industriald
oferd un beneficiu angajatilor (ex. asigurare facultativd de sdndtate, etc).

In cadrul activitdtii unui consilier in proprietate industriald, prelucrarile de date avand ca
temei consimtamantul persoanei vizate pot fi diverse, in functie de modul de organizare
si scopurile urmarite.

EXEMPLU  2:  Consilierul in  proprietate  industriala  trimite  lunar  alerte
legislative/jurisprudentiale/promovari din cadrul cabinetului sau prin email catre clientii sai. In
acest sens, va avea nevoie de consimtamantul clientilor sai pentru trimiterea acestor alerte.

In legdtura cu acest temei juridic de prelucrare, poate fi consultat si Ghidul emis de
Grupul de lucru Articolul 29 (WP29) privind consimtamantul, dar si cel de transparentad,
ambele putand fi consultate la adresa -
http://ec.europa.eu/newsroom/article2g/news.cfm?item type=1360.

ii. Prelucrarea necesara pentru a face demersuri la cererea persoanei vizate
inainte de incheierea unui contract sau pentru executarea unui contract la
care persoana vizata este parte

Justificarea utilizdrii unui asemenea temei juridic de cdtre consilierul in proprietate
industriala pentru o prelucrare de date cu caracter personal constd in necesitatea
incheierii unui contract solicitat de persoana vizata sau executdrii unui contract la care
persoana vizatd este parte.

Prelucrarea de date cu caracter personal nu se poate baza pe acest temei juridic daca
priveste datele unei alte persoane decat cea care incheie contractul.


http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1360

EXEMPLU 1: Prelucrarea datelor reprezentantului clientului care semneazd contractul de
prestdri servicii in domeniul proprietdtii industriale pentru client se face pentru executarea
contractului.

iii. Prelucrarea este necesara pentru indeplinirea unei obligatii legale

Prelucrarea datelor cu caracter personal in temeiul acestui temei juridic de catre
consilierul in proprietate industriald se poate realiza dacd exista o obligatie legald in
legdturd cu care acesta trebuie sd se conformeze, inclusiv o decizie administrativa sau
judecatoreascd in acest sens.

EXEMPLU 1: Consilierul in proprietate industriald poate sd actioneze in baza unei procuri
care trebuie sd contind anumite elemente conform normelor in vigoare, printre care si date
cu caracter personal ale clientului. Asadar, datele prelucrate de cdtre consilier in legdturd
cu procura de reprezentare se face pentru indeplinirea unei obligatii legale.

EXEMPLU 2: Consilierul in proprietate industriald este obligat conform normelor legale in
vigoare sd tind evidenta zilnicd a timpului de muncd al salariatilor sdi, cu precizarea orei de
incepere a activitdtii si a celei de finalizare. Asadar, prelucrarea datelor cu caracter personal
ale salariatilor sdi in scop de pontaj se face pentru indeplinirea unei obligatii legale.

iv. Prelucrarea este necesara in scopul intereselor legitime urmadrite de
operator sau de o parte terta

Interesul legitim este cel mai flexibil temei juridic de prelucrare a datelor cu caracter
personal si de aceea trebuie folosit in mod adecvat de catre consilierul in proprietate
industriala, evaludnd de fiecare datd care este impactul folosirii acestui temei juridic
asupra drepturilor si libertdtilor persoanelor vizate. Acesta poate fi folosit cind impactul
asupra persoanelor vizate este minim.

EXEMPLU 1: Consilierul in proprietate industriald are in cadrul formei sale de organizare o
bibliotecd cu numeroase materiale. Consilierul va prelucra in conditii de securitate numele,
prenumele salariatilor sdi care imprumuta materiale, precum si data imprumutului si data
returndrii materialului in temeiul interesului sdu legitim de a tine o evidentd a materialelor
sale si pentru a-si proteja proprietatea.

C. INFORMAREA PERSOANELOR VIZATE

1) PRECIZARI GENERALE



Indiferent de temeiul juridic al prelucrarii de date cu caracter personal, operatorii trebuie
sa se conformeze unei obligatii specifice de informare a persoanelor vizate in legdtura cu
prelucrdrile efectuate.

Informarea trebuie sd fie oferitd intr-o forma concisd, transparentd, inteligibila si usor
accesibila, utilizand un limbaj clar si simplu.

Informatiile se furnizeaza in scris sau prin alte mijloace, inclusiv, atunci cand este
oportun, in format electronic. La solicitarea persoanei vizate, informatiile pot fi furnizate
verbal, cu conditia ca identitatea persoanei vizate sa fie doveditd prin alte mijloace.

2) CUM ISI POATE INDEPLINI OBLIGATIA DE INFORMARE CONSILIERUL?

Consilierul in proprietate industriala isi poate indeplini aceastd obligatie spre exemplu
prin (i) introducerea / anexarea notei de informare la contractul de prestari servicii, (ii)
includerea unei politici de confidentialitate / politici privind protectia datelor cu caracter
personal pe website-ul formei sale de organizare, (iii) introducerea notei de informare in
regulamentul intern pentru salariati care sa fie adus la cunostinta salariatilor.

3) CE CONTINUT TREBUIE SA AIBA INFORMAREA?

In functie de sursa obtinerii datelor, si anume de la persoana vizatd sau din alte surse,
informarea trebuie sd aiba un continut specific conform articolelor 13 si 14 din GDPR.

TIP DE INFORMATIE DATE OBTINUTE DE LA DATE OBTINUTE DIN
PERSOANA VIZATA ALTE SURSE

identitatea si datele de

contact ale operatorului si, \/ \/

dupa caz, ale

reprezentantului acestuia

datele de contact ale
responsabilului cu \ \
protectia datelor, dupa caz

scopurile in care sunt
prelucrate datele cu \/ \/
caracter personal, precum
si  temeiul juridic al
prelucrarii




in cazul in care prelucrarea
se face in temeiul interesele
legitime  urmadrite  de
operator sau de o parte
terta, precizarea intereselor
legitime urmarite

categoriile de date cu caracter
personal vizate

destinatarii sau categoriile
de destinatari ai datelor cu
caracter personal

Informatii specific privind
transferurile de date cu
caracter personal cdtre o
tard terta sau o organizatie
internationald, dacd este
cazul

perioada pentru care vor fi
stocate datele cu caracter
personal sau, dacd acest
lucru nu este posibil,
criteriile utilizate pentru a
stabili aceastd perioada

existenta dreptului de a
solicita operatorului, 1in
ceea ce priveste datele cu
caracter personal
referitoare la  persoana
vizatd, accesul la acestea,
rectificarea sau stergerea
acestora sau restrictionarea
prelucrdrii sau a dreptului
de a se opune prelucrdrii,
precum si a dreptului la
portabilitatea datelor

atunci cand prelucrarea are




ca temei juridic
consimtamantul, existenta
dreptului de a retrage
consimtamantul in orice
moment, fard a afecta
legalitatea prelucrdrii
efectuate pe baza
consimtdmantului inainte
de retragerea acestuia

dreptul de a depune o
plangere in fata unei
autoritdti de supraveghere

sursa din care provin datele
cu caracter personal si,
daca este cazul, daca
acestea provin din surse

disponibile public
daca furnizarea de date cu
caracter personal

reprezintd o obligatie legala
sau contractuald sau o
obligatie necesard pentru
incheierea unui contract,
precum si dacd persoana
vizatd este obligatd sa
furnizeze aceste date cu
caracter personal si care
sunt eventualele consecinte
ale nerespectdrii acestei
obligatii

existenta  unui  proces
decizional automatizat
incluzdind  crearea  de
profiluri, precum si, cel
putin in cazurile respective,
informatii pertinente
privind logica utilizatd si
privind  importanta  si
consecintele  preconizate
ale unei astfel de prelucrari
pentru persoana vizatd




in cazul in care operatorul
intentioneazd sa prelucreze \/ \/
ulterior datele cu caracter
personal intr-un alt scop
decit cel pentru care
acestea au fost colectate,

operatorul furnizeaza
persoanei vizate, inainte de
aceastd prelucrare
ulterioara, informatii

privind scopul secundar
respectiv si orice informatii
suplimentare relevante

Un draft de nota de informare ce trebuie sa fie adaptat de fiecare consilier in proprietate
industriala conform formei sale de organizare si activitatilor sale de prelucrare a datelor
cu caracter personal, poate fi gasit in cadrul Anexei 1 la acest Ghid.

4) CAND SE FACE INFORMAREA?

In cazul datelor cu caracter personal colectate de la persoana vizata, informarea se face in
momentul obtinerii acestora.

In cazul in care datele cu caracter personal sunt colectate din alte surse, informarea se
face:

a. intr-un termen rezonabil dupd obtinerea datelor cu caracter personal, dar nu mai
mare de o lund, tindndu-se seama de circumstantele specifice in care sunt
prelucrate datele cu caracter personal;

b. dacd datele cu caracter personal urmeazd sa fie utilizate pentru comunicarea cu
persoana vizata, cel tarziu in momentul primei comunicdri catre persoana vizatd

respectivd; sau

c. dacad se intentioneaza divulgarea datelor cu caracter personal cdtre un alt destinatar, cel mai tarzi
divulgate pentru prima oard.

5) EXCEPTII DE LA OBLIGATIA DE INFORMARE

Dacd persoana vizatd detine deja informatiile, obligatia de informare nu mai este
aplicabila.



In cazul datelor cu caracter personal obtinute din alte surse, obligatia de informare nu
este aplicabila:

a.

C.

D.

1)

daca furnizarea acestor informatii se dovedeste a fi imposibild sau ar implica
eforturi disproportionate sau in mdsura in care obligatia de informare este
susceptibil sd facd imposibild sau sd afecteze in mod grav realizarea obiectivelor
prelucrdrii respective In astfel de cazuri, operatorul ia masuri adecvate pentru a
proteja drepturile, libertatile si interesele legitime ale persoanei vizate, inclusiv
punerea informatiilor la dispozitia publicului;

obtinerea sau divulgarea datelor este prevdzutd in mod expres de dreptul Uniunii
sau de dreptul intern sub incidenta caruia intra operatorul si care prevede masuri
adecvate pentru a proteja interesele legitime ale persoanei vizate; sau

in cazul in care datele cu caracter personal trebuie sa ramand confidentiale in
temeiul unei obligatii statutare de secret profesional reglementate de dreptul
Uniunii sau de dreptul intern, inclusiv al unei obligatii legale de a pastra secretul.

DREPTURILE PERSOANELOR VIZATE

CARE SUNT DREPTURILE PERSOANELOR VIZATE CONFORM GDPR?

GDPR conferd urmatoarele drepturi persoanelor vizate:

1)

dreptul de acces - care permite persoanei vizate sd obtind din partea operatorului
o confirmare a faptului cd datele sale cu caracter personal sunt prelucrate sau nu
si, in caz afirmativ, informatii relevante (prevdzute la art. 15 GDPR) privind
activitatile de prelucrare a datelor, precum si o copie a datelor cu caracter personal
ce fac obiectul prelucrdrii, fara insa a aduce atingere drepturilor si libertatilor
altora.

NOTA BENE!!! Consilierul in proprietate industriald trebuie sd aibd in vedere faptul
cd, conform articolului 17 din Ordonanta 66/2000 privind organizarea si exercitarea
profesiei de consilier in proprietate industriald, astfel cum este in prezent in vigoare,
este obligat sd nu divulge datele si informatiile primite de la clientul sdu sau
referitoare la acesta decdt in limitele mandatului si in conditiile prevdzute de lege.
Prin urmare, consilierul in proprietate industriald trebuie sd aibd in vedere acest
aspect atunci cdnd rdspunde la o solicitare de acces la date.

dreptul la rectificare - care permite persoanei vizate sd obtina de la operator,
fara intarzieri nejustificate, rectificarea datelor cu caracter personal inexacte care o
privesc sau completarea datelor sale care sunt incomplete;



3)

4)

5)

6)

7)

8)

9)

dreptul la stergerea datelor (dreptul de a fi uitat) - care permite persoanei
vizate sd obtina din partea operatorului stergerea datelor cu caracter personal care
o privesc, fdrd intdrzieri nejustificate, iar operatorul are obligatia de a sterge datele
cu caracter personal fard intarzieri nejustificate in anumite cazuri (de exemplu,
daca datele nu mai sunt necesare pentru indeplinirea scopurilor pentru care au
fost colectate);

dreptul la restrictionarea prelucrarii - care permite persoanei vizate sd obtind
din partea operatorului restrictionarea prelucrdrii datelor cu caracter personal in
anumite cazuri (de exemplu, in situatia in care persoana vizatd contestd exactitatea
datelor cu caracter personal, pentru o perioada care ii permite operatorului sa verifice
corectitudinea datelor);

dreptul la opozitie - care permite persoanei vizate sa se opund la prelucrarea
datelor cu caracter personal in conditiile si limitele prevazute de lege;

dreptul la portabilitatea datelor - care permit persoanei vizate sa primeasca datele
personale pe care le-a furnizat intr-un format structurat, utilizat in mod curent si care
poate fi citit de calculator sau de a transmite aceste date unui alt operator de date
personale;

dreptul de a depune o plangere in fata unei autoritati competente;

dreptul de a-si retrage consimtamantul in orice moment, daca prelucrarea de
date are acest temei juridic, fard a afecta legalitatea prelucrarii efectuate pe baza
consimtamdantului inainte de retragerea acestuia;

dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare
automatd, inclusiv crearea de profiluri, care produce efecte juridice care privesc
persoana vizatd sau o afecteazd in mod similar intr-o mdsurd semnificativa.

iN CAT TIMP TREBUIE SA RASPUNDA CONSILIERUL IN PROPRIETATE
INDUSTRIALA OPERATOR LA O CERERE A UNEI PERSOANE VIZATE PRIN
CARE ISI EXERCITA DREPTURILE?

Conform articolului 12 GDPR, operatorul trebuie sa ii furnizeze persoanei vizate
informatiile conform cererii depuse in cel mult o luna de la primirea cererii. Aceastd
perioada poate fi prelungita cu doud luni atunci cand este necesar, tinandu-se seama de
complexitatea si numadrul cererilor. Operatorul informeaza persoana vizatda cu privire la
orice astfel de prelungire, in termen de o lund de la primirea cererii, prezentand si
motivele intarzierii. In cazul in care persoana vizati introduce o cerere in format
electronic, informatiile sunt furnizate in format electronic acolo unde este posibil, cu
exceptia cazului in care persoana vizata solicita un alt format.



Daca operatorul nu ia masuri cu privire la cererea persoanei vizate, operatorul informeaza
persoana vizata, fara intarziere si in termen de cel mult o lund de la primirea cererii, cu
privire la motivele pentru care nu ia madsuri si la posibilitatea de a depune o plangere in
fata unei autoritdti de supraveghere si de a introduce o cale de atac judiciara.

3) RECOMANDARI CU PRIVIRE LA RASPUNSURILE PRIVIND CERERILE DE
EXECRITARE A DREPTURILOR PERSOANELOR VIZATE

Consilierul in proprietate industriala trebuie sa implementeze un mecanism usor de
exercitare a drepturilor de cdtre persoana vizata. Spre exemplu, comunicarea unei adrese
de email, postale, indicarea unei persoane pentru exercitarea drepturilor.

De asemenea, este recomandabil sa fie implementatd o politica internd cu privire la
modul in care consilierul in proprietate industriala raspunde cererilor de exercitare a
drepturilor de catre persoanele vizate, inclusiv cine, cum si in ce termen.

Este recomandabil ca consilierul in proprietate industriald sa pdastreze o evidentda a
gestionadrii cererilor de exercitare a drepturilor persoanelor vizate si sd aiba dovezi care sd
ateste indeplinirea obligatiilor sale.

E. EVIDENTELE ACTIVITATILOR DE PRELUCRARE A DATELOR CU CARACTER
PERSONAL

Desi conform articolului 30, alin 5 GDPR obligatia de tinere a unei evidente a activitdtilor
de prelucrare a datelor cu caracter personal se aplica doar unei intreprinderi sau
organizatii cu mai mult de 250 deangajati sau in cazul in care prelucrarea este
susceptibild sa genereze un risc pentru drepturile si libertdtile persoanelor vizate, nu este
ocazionald sau prelucrarea include categorii speciale de date sau date cu caracter personal
referitoare la condamnadri penale si infractiuni, este recomandabil ca fiecare consilier in
proprietate industrial sd tind o astfel de evidentd a activitatilor de prelucrare a datelor cu
caracter personal in scris, inclusiv in format electronic.

1) INFORMATIILE CARE TREBUIE SA SE REGASEASCA 1IN EVIDENTA

ACTIVITATILOR DE PRELUCRARE ALE UNUI OPERATOR

Evidenta operatiunilor de prelucrare realizate de cdtre un operator trebuie sd cuprinda cel
putin urmadtoarele informatii:

e numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat,
ale reprezentantului operatorului si ale responsabilului cu protectia datelor;



e scopurile prelucrarii;

e 0 descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal;

e categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter
personal, inclusiv destinatarii din tdri terte sau organizatii internationale;

e daca este cazul, transferurile de date cu caracter personal cdtre o tara tertd sau o
organizatie internationala, inclusiv identificarea tdrii terte sau a organizatiei
internationale respective si, acolo unde este cazul, documentatia care dovedeste
existenta unor garantii adecvate;

e acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor
categorii de date;

e acolo unde este posibil, o descriere generala a mdsurilor tehnice si organizatorice
de securitate luate de operator;

e numele si datele de contact ale persoanei sau persoanelor imputernicite de operator
si ale persoanei imputernicite de operator, dupa caz.

2) INFORMATIILE CARE TREBUIE SA SE REGASEASCA 1IN EVIDENTA
ACTIVITATILOR DE PRELUCRARE ALE UNEI PERSOANE IMPUTERNICITE

Evidenta operatiunilor de prelucrare realizate de catre o persoand imputernicitd trebuie sa
cuprinda cel putin urmatoarele informatii:

e numele si datele de contact ale fiecarui operator in numele cdruia actioneaza
aceasta persoand (aceste persoane), precum si ale reprezentantului operatorului,
dupa caz;

e categoriile de activitati de prelucrare desfisurate in numele fiecdrui operator;

e daca este cazul, transferurile de date cu caracter personal cdtre o tard tertd sau o
organizatie internationala, inclusiv identificarea tdrii terte sau a organizatiei
internationale respective si, acolo unde este cazul, documentatia care dovedeste

existenta unor garantii adecvate;

e acolo unde este posibil, o descriere generala a mdsurilor tehnice si organizatorice
de securitate luate de operator.

F. SECURITATEA DATELOR CU CARACTER PERSONAL



1) ASPECTE GENERALE

Consilierul in proprietate industriald, fie cd are calitatea de operator sau de persoand
imputernicitd, trebuie sd implementeazd mdsuri tehnice si organizatorice adecvate in
vederea asigurdrii unui nivel de securitate corespunzator, tinind cont de stadiul actual al
dezvoltdrii, costurile implementdrii si natura, domeniul de aplicare, contextul si scopurile
prelucrarii, precum si riscul cu diferite grade de probabilitate si gravitate pentru
drepturile si libertatile persoanelor fizice, incluzand printre altele, dupa caz:

a. pseudonimizarea si criptarea datelor cu caracter personal;

b. capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si
rezistenta continue ale sistemelor si serviciilor de prelucrare;

c. capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la
acestea in timp util in cazul in care are loc un incident de natura fizica sau tehnicg;

d. un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii
masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii.

La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile
prezentate de prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea,
pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la datele cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod.

Aderarea la un cod de conduitd aprobat sau la un mecanism de certificare aprobat, poate
fi utilizatd ca element prin care sa se demonstreze indeplinirea cerintelor prevazute de
securitate prevazute de GDPR.

Consilierul in proprietate industrial, fie ca are calitatea de operator, fie de persoand
imputernicitd trebuie sd ia masuri pentru a asigura cd orice persoana fizica care
actioneazd sub autoritatea operatorului sau a persoanei imputernicite de operator si care
are acces la date cu caracter personal nu le prelucreaza decat la cererea operatorului, cu
exceptia cazului in care aceasta obligatie ii revine in temeiul dreptului Uniunii sau al
dreptului intern.

Consilierul in proprietate industriala trebuie sa aiba in vedere faptul cd, conform
articolului 17 din Ordonanta 66/2000 privind organizarea si exercitarea profesiei de
consilier in proprietate industriala, astfel cum este in prezent in vigoare, este obligat sda nu



divulge datele si informatiile primite de la clientul sau sau referitoare la acesta decat in
limitele mandatului si in conditiile prevazute de lege. Prin urmare, consilierul in
proprietate industriald este supus obligatiei de confidentialitate si trebuie sd se asigure cd
si-o indepliniste prin implementarea de mdsuri in acest sens.

2) RECOMANDARI

Consilierul in proprietate trebuie sd implementeze masuri tehnice si organizatorice
adecvate in vederea asigurdrii unui nivel de securitate corespunzdtor datelor cu caracter
personal pe care le prelucreaza.

Reddm mai jos cateva recomanddri de mdsuri organizatorice si de securitate ce ar putea fi
avute in vedere de consilierul in proprietate industrial, bineinteles depinzand de
activitatea de prelucrare pe care o face:

e sd limiteze accesul in cadrul cabinetului / societdtii sale;

e sa nu stocheze sau sd arhiveze documente / dosare ce contin date cu caracter
personal in spatii accesibile tuturor;

e sd promoveze politica biroului curat (clean desk);
e sd instaleze sisteme de alarma in cadrul locatiei unde isi desfasoara activitatea;

e sdacorde acces la date doar persoanelor din cadrul cabinetului / societatii sale care
chiar au nevoie sd aibd acces si sd fie implementate mdsuri organizatorice in acest
sens cu privire la rolul fiecdreia. Persoanele cu drept de acces la date trebuie sa fie
instructate cu privire la normele privind protectia datelor cu caracter personal, iar
aceste instructaje trebuie reluate la anumite intervale;

e sd securizeze statiile de lucru prin parole de acces care sd fie cunoscute doar de
persoana cu drept de acces la acea statie de lucru, parold care sd aiba cel putin opt
caractere care sa contina cel putin o litera mare, una mica, o cifra, un caracter
special; parolele sa nu fie notate pe foi; sa nu fie inregistrate si mai apoi accesul sa
se faca automat fara introducerea parolei; sa fie schimbate in mod regulat;

e sa fie securizat orice unitate externd de stocare a datelor (spre exemplu hard disk
extern, stick USB, CD-uri, DVD-uri, etc);

e determinarea locatiei exacte a serverelor si a masurilor de securitate cu privire la
acestea;

e implementarea unei politici de securitate;



e acoperirea aspectelor de securitate a datelor in contractele incheiate cu furnizorii
de servicii de IT.

G. INCALCAREA SECURITATII DATELOR CU CARACTER PERSONAL

In cazul in care are loc o incilcare a securititii datelor cu caracter personal, care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau
divulgarea neautorizata a datelor cu caracter personal transmise, stocate sau
prelucrate intr-un alt mod, sau la accesul neautorizat la acestea, operatorul notificd
acest lucru autoritdtii de supraveghere competente, fard intarzieri nejustificate si, dacd
este posibil, in termen de cel mult 72 de ore de la data la care a luat cunostinta de
aceasta, cu exceptia cazului in care este putin probabil sa genereze un risc pentru
drepturile si libertatile persoanelor fizice. In cazul in care notificarea nu are loc in
termen de 72 de ore, aceasta este insotitd de o explicatie motivatd din partea autoritatii de
supraveghere in cazul in care.

Persoana imputernicitd trebuie sd instiinteze operatorul fara intarzieri nejustificate dupa
ce ia cunostinta de o incadlcare a securitdtii datelor cu caracter personal.

Incilcarile de securitate pot avea cauze diverse de la nefunctionarea sau functionarea
necorespunzatoare a sistemelor informatice pana la erori umane, spre exemplu: pierderea
unor documente, transmiterea unei corespondente la adresa gresitd, accesul la dosare ce
cuprind date cu caracter personal de cdtre persoane ce nu au drept de acces, atacuri
informatice, pierderea unui stick USB cu date cu caracter personal care nu avea
implementate masuri de securitate ce ar fi facut datele neinteligibile oricdrei persoane
care nu este autorizatd sd le acceseze, cum ar fi criptarea, etc.

ANSPDCP a pus la dispozitie un formular prin care sd fie notificate aceste incdlcari de
securitate ~a  datelor care poate fi  accesat la  acest link -
http://www.dataprotection.ro/servlet/ViewDocument?id=1516.

De asemenea, poate fi consultat si Ghidul emis de Grupul de lucru Articolul 29 (WP29)
privind notificarea incalcdrilor de securitate ce poate fi consultat in versiunea in limba
romand de pe website-ul ANSPDCP -
http://www.dataprotection.ro/?page=Ghiduri ale grupului de lucru art 29 februarie 2
018&lang=ro, dar si versiunea 1in limba engleza la aceasta adresda -
http://ec.europa.eu/newsroom/article2g/news.cfm?item type=1360.

Operatorul trebuie si documenteze toate cazurile de incdlcare a securitatii datelor cu
caracter personal. Aceste documentdri trebuie sd cuprinda o descriere a situatiei de fapt
in care a avut loc incalcarea securitatii datelor cu caracter personal, a efectelor acesteia si
a masurilor de remediere intreprinse.



http://www.dataprotection.ro/servlet/ViewDocument?id=1516
http://www.dataprotection.ro/?page=Ghiduri_ale_grupului_de_lucru_art_29_februarie_2018&lang=ro
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In cazul in care incilcarea securititii datelor cu caracter personal este susceptibild si
genereze un risc ridicat pentru drepturile si libertdtile persoanelor fizice, operatorul
trebuie sa informeze persoana vizata fara intarzieri nejustificate cu privire la aceastd
incalcare.

Informarea persoanei vizate nu este necesard in cazul in care oricare dintre urmadtoarele
conditii este indeplinita:

a. operatorul a implementat mdsuri de protectie tehnice si organizatorice adecvate,
iar aceste masuri au fost aplicate in cazul datelor cu caracter personal afectate de
incdlcarea securitatii datelor cu caracter personal, in special masuri prin care se
asigurd ca datele cu caracter personal devin neinteligibile oricarei persoane care
nu este autorizata sd le acceseze, cum ar fi criptarea;

b. operatorul a luat madsuri ulterioare prin care se asigurda cd riscul ridicat
pentru drepturile si libertdtile persoanelor vizate nu mai este susceptibil sa se
materializeze;

c. ar necesita un efort disproportionat. In aceastd situatie, se efectueaza in loc
o informare publica sau se ia 0 masura similara prin care persoanele vizate
sunt informate intr-un mod la fel de eficace.

Este foarte important ca operatorul sa identifice imediat orice incdlcare a securitatii
datelor cu caracter personal si sd ia imediat toate masurile care se impun.

In acest sens, operatorul trebuie si instructeze persoanele implicate in activitatea de
prelucrare a datelor cu caracter personal astfel incit acestea si poata identifica orice
incdlcare a securitdtii datelor cu caracter personal si sd le aducd la cunostinta toate
madsurile necesare in vederea analizei si limitarii consecintelor incdlcdrii securitatii datelor
cu caracter personal si eventual notificarea autoritatii de supraveghere si a persoanelor
vizate, daca este cazul.

H. EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR CU CARACTER
PERSONAL

In functie de natura, domeniul de aplicare, contextul si scopurile prelucririi, in cazul in
care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este
susceptibil sd genereze un risc ridicat pentru drepturile si libertatile persoanelor
fizice, operatorul efectueazd, inaintea prelucrdrii, o evaluare a impactului
operatiunilor de prelucrare prevazute asupra protectiei datelor cu caracter
personal. O evaluare unica poate aborda un set de operatiuni de prelucrare similare care
prezintd riscuri ridicate similare.




La realizarea unei evaludri a impactului asupra protectiei datelor, operatorul solicitd
avizul responsabilului cu protectia datelor, daca acesta a fost desemnat.

Evaluarea impactului asupra protectiei datelor mentionatd se impune mai ales in cazul:

a.

unei evaludri sistematice si cuprinzatoare a aspectelor personale
referitoare la persoane fizice, care se bazeazda pe prelucrarea automata,
inclusiv crearea de profiluri, si care std la baza unor decizii care produc
efecte juridice privind persoana fizica sau care o afecteaza in mod similar

intr-o mdsura semnificativa;

prelucrarii pe scard largd a unor categorii speciale de date astfel cum sunt
mentionate in GDPR sau a unor date cu caracter personal privind

.

condamnari penale si infractiuni; sau

unei monitorizdri sistematice pe scarda larga a unei zone accesibile
ublicului.

Evaluarea contine cel putin:

a.

o_descriere sistematica a operatiunilor de prelucrare preconizate si a
scopurilor prelucrarii, inclusiv, dupa caz, interesul legitim urmarit de

operator;

o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in
legaturad cu aceste scopuri;

o evaluare a riscurilor pentru drepturile si libertdtile persoanelor vizate; si

madsurile preconizate in vederea abordarii riscurilor, inclusiv garantiile,
masurile de securitate si mecanismele menite sd asigure protectia
datelor cu caracter personal si sa demonstreze conformitatea cu
dispozitiile prezentului regulament, luind in considerare drepturile si

interesele legitime ale persoanelor vizate si ale altor persoane

interesate.

Operatorul consulta autoritatea de supraveghere inainte de prelucrarea atunci cand
evaluarea impactului asupra protectiei datelor indicd faptul ca prelucrarea ar genera un
risc ridicat in absenta unor masuri luate de operator pentru atenuarea riscului.

Autoritatea de supraveghere ofera consultanta prealabild atunci cand considerd ca
prelucrarea ar incdlca GDPR, in special atunci cand riscul nu a fost identificat sau atenuat
intr-o masura suficientd de cdtre operator.



Conform articolului 35 GDPR, autoritatea de supraveghere intocmeste si publicd o lista a
tipurilor de operatiuni de prelucrare care fac obiectul cerintei de efectuare a unei evaluari
a impactului asupra protectiei datelor. Pand la momentul redactdrii prezentului ghid,
ANSPDCP nu a publicat o asemenea lista. Asemenea liste au fost publicate de autoritati
din alte state membre UE, cum ar fi, Marea Britanie, Franta, Polonia, Austria, Belgia,
Irlanda, Germania, etc.

Grupul de lucru Articolul 29 (WP29) a emis de asemenea un Ghid privind evaluarea
impactului asupra protectiei datelor ce poate fi accesat la urmdtorul link -
http://ec.europa.eu/newsroom/article2g/news.cfm?item type=1360.

I. RESPONSABILUL CU PROTECTIA DATELOR CU CARACTER PERSONAL
1) ASPECTE GENERALE

Numirea unui responsabil cu protectia datelor cu caracter personal reprezintd o obligatie
numai in anumite situatii prevazute de GDPR. Cu toate acestea, numirea voluntara a unui
responsabil cu protectia datelor cu caracter personal este o recomandare de bund
practica.

Operatorul si persoana imputernicitd de operator au obligatia desemndrii unui
responsabil cu protectia datelor ori in urmatoarele situatii:

1) prelucrarea este efectuatda de o autoritate sau un organism public, cu
exceptia instantelor care actioneaza in exercitiul functiei lor jurisdictionale;

2) activitdtile principale ale operatorului sau ale persoanei imputernicite de
operator constau in operatiuni de prelucrare care, prin natura, domeniul de
aplicare si/sau scopurile lor, necesitd o monitorizare periodica si sistematica
a persoanelor vizate pe scara larga; sau

3) activitdtile principale ale operatorului sau ale persoanei imputernicite de
operator constau in prelucrarea pe scara larga a unor categorii speciale de
date, mentionate la articolul 9 GDPR, sau a unor date cu caracter personal
privind condamnari penale si infractiuni, mentionate la articolul 10 GDPR.

Fiecare consilier in proprietate industriald trebuie sa evalueze fiecare in parte, necesitatea
sau oportunitatea numirii unui responsabil cu protectia datelor cu caracter personal prin
raportare la dimensiunea sa, modul sdu de organizare, tipul de prelucrari de date cu
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caracter personal, volumul si varietatea acestora, durata prelucrdrii si stocdrii acestora,
aria geografica acoperita.

Formele individuale de exercitare a profesiei, spre exemplu cabinetul individual, in
principiu, nu are obligatia numirii unui responsabil cu protectia datelor cu caracter
personal.

Formele mai complexe de exercitare a profesiei (formate dintr-un numar semnificativ de
consilieri, departamente auxiliare - IT, contabilitate, marketing, etc) sunt susceptibile in a
intra sub incidenta obligatiei de a numi un responsabil cu protectia datelor.

Grupul de lucru Articolul 29 (WP29) a emis de asemenea un Ghid privind responsabilul
cu protectia datelor cu caracter personal, ce expliciteazd o serie de notiuni cum ar fi, cea
de activitate principald, prelucrare pe scara larga, monitorizare periodica si sistematica,
etc, ghid ce  poate fi.  consultat accesind  urmadtorul  link -
http://ec.europa.eu/newsroom/article2g/news.cfm?item type=1360.

Daca se ia decizia numirii unui responsabil cu protectia datelor trebuie si se aibd in
vedere ca acesta este desemnat pe baza calitatilor profesionale si, in special, a
cunostintelor de specialitate in dreptul si practicile din domeniul protectiei
datelor, precum si pe baza capacitdtii de a indeplini sarcinile prevazute de GDPR.

Responsabilul cu protectia datelor poate fi un membru al personalului operatorului sau

persoanei imputernicite de operator sau poate sa isi indeplineasca sarcinile in baza
unui contract de servicii.

Odata numit, operatorul sau persoana imputernicitd de operator publicd datele de
contact ale responsabilului cu protectia datelor, spre exemplu pe website, in comunicdrile
interne, externe, etc si le comunica si autoritatii de supraveghere.

2) FUNCTIA RESPONSABILULUI CU PROTECTIA DATELOR

Operatorul si persoana imputernicitd de operator trebuie sd se asigura ca responsabilul cu

protectia datelor este implicat in mod corespunzator si in timp util in toate aspectele
legate de protectia datelor cu caracter personal.

Operatorul si persoana imputernicita de operator trebuie sa sprijine responsabilul cu
protectia datelor in indeplinirea sarcinilor sale, asigurdndu-i resursele necesare pentru
executarea acestor sarcini, precum si accesarea datelor cu caracter personal si a
operatiunilor de prelucrare, si pentru mentinerea cunostintelor sale de

specialitate.
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Operatorul si persoana imputernicitd de operator trebuie sd se asigure ca responsabilul cu
protectia datelor nu_ primeste niciun fel de instructiuni in ceea ce priveste

indeplinirea acestor sarcini.

Acesta nu poate fi demis sau sanctionat de cdtre operator sau de persoana
imputernicita de operator pentru indeplinirea sarcinilor sale.

Responsabilul cu protectia datelor raspunde direct in fata celui mai inalt nivel al
conducerii operatorului sau persoanei imputernicite de operator.

Persoanele vizate pot contacta responsabilul cu protectia datelor cu privire la toate
chestiunile legate de prelucrarea datelor lor si la exercitarea drepturilor lor in temeiul
prezentului regulament.

Responsabilul cu protectia datelor are obligatia de a respecta secretul sau

confidentialitatea in ceea ce priveste indeplinirea sarcinilor sale, in conformitate cu
dreptul Uniunii sau cu dreptul intern.

Responsabilul cu protectia datelor poate indeplini si alte sarcini si atributii. Operatorul
sau persoana imputernicitd de operator trebuie 1nsa sd se asigure cd niciuna dintre aceste

sarcini si atributii nu genereaza un conflict de interese.

3) SARCINILE RESPONSABILULUI CU PROTECTIA DATELOR
Responsabilul cu protectia datelor are cel putin urmatoarele sarcini:

a. informarea si consilierea operatorului, sau a persoanei imputernicite de
operator, precum si a angajatilor care se ocupd de prelucrare cu privire la
obligatiile care le revin in temeiul prezentului regulament si al altor dispozitii
de drept al Uniunii sau drept intern referitoare la protectia datelor;

b. monitorizarea respectarii GDPR, a altor dispozitii de drept al Uniunii sau de
drept intern referitoare la protectia datelor si a politicilor operatorului sau ale
persoanei imputernicite de operator in ceea ce priveste protectia datelor cu

caracter personal, inclusiv alocarea responsabilitatilor si actiunile de

sensibilizare si de formare a personalului implicat in operatiunile de
prelucrare, precum si auditurile aferente;

c. furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului
asupra protectiei datelor si monitorizarea functionarii acesteia;




d. cooperarea cu autoritatea de supraveghere;

e. asumarea rolului de punct de contact pentru autoritatea de supraveghere
privind aspectele legate de prelucrare, inclusiv consultarea prealabild
mentionatd in cazul evaluarii de impact, precum si, dacd este cazul, consultarea
cu privire la orice alta chestiune.

La preluarea functiei de responsabil cu protectia datelor cu caracter personal acesta
trebuie sa:

i. auditeze organizatia, sd identifice situatia existentd cu privire la fluxurile de date,
inclusiv vulnerabilitdtile de conformare identificate si sa facd recomandari pentru
conformare, inclusiv de minimizare a datelor colectate. In acest sens, responsabilul
cu protectia datelor trebuie s3a organizeze interviuri cu personalul din
departamentele relevante ale organizatiei pentru a colecta informatii, dar si sd
analizeze documente relevante care sa permitd auditul;

ii.  consilieze conducerea operatorului/persoanei imputernicite (cel care 1-a numit) cu
privire la obligatiile specifice si la vulnerabilitdtile identificate precum si cu privire
la planul de conformare si sd prioritizeze actiunile de conformare.

Urmare a recomandarilor fdcute, responsabilul cu protectia datelor trebuie sa coordoneze
procesul de implementare, inclusiv evidenta activitdtilor de prelucrare, sd redacteze
documentatia specifica (politici interne, note de informare, consimtdaminte, revizuire
contracte furnizori, etc), sd acorde asistentd cu privire la evaluarea de impact, acolo unde
este necesard, asistentd in cazului unui incident de securitate, etc.

J. TRANSFERUL DE DATE CU CARACTER PERSONAL CATRE TARI TERTE

1) TRANSFERUL DE DATE iN TEMEIUL UNEI DECIZII PRIVIND NIVELUL
ADECVAT AL NIVELULUI DE PROTECTIE

Orice date cu caracter personal care fac obiectul prelucrdrii sau care urmeaza a fi
prelucrate pot fi transferate catre o tard tertd (in afara Uniunii Europene, Norvegiei,
Liechtenstein-ului si Islandei intre care orice transfer de date este considerat a fi un
transfer de date in interiorul UE) sau o organizatie internationald in legdturd cu care
Comisia Europeana a decis cd tara tertd, un teritoriu ori unul sau mai multe sectoare
specificate din acea tara tertd sau organizatia internationald in cauzd asigurd un nivel de
protectie adecvat fard nicio autorizare speciald.

Pana in prezent, Comisia Europeand a recunoscut un nivel adecvat de protectie
urmadtoarelor tari: Andorra, Argentina, Canada (organizatii comerciale), Insulele Faroe,
Guernsey, Israel, Insula Man, Jersey, Noua Zeelandd, Elvetia, Uruguay si SUA (aceasta din



urmad limitata la cadrul oferit de Privacy Shield ). Discutii cu privire la recunoastere unui
nivel adecvat de protectie se poartd in prezent cu Japonia si Koreea de Sud.

2) TRANSFERUL IN BAZA UNEI GARANTII ADECVATE

In absenta unei decizii prin care Comisia Europeani a decis ci tara tertd, un teritoriu ori
unul sau mai multe sectoare specificate din acea tara tertd sau organizatia internationald
in cauzd asigura un nivel de protectie adecvat, operatorul sau persoana imputernicitd de
operator poate transfera date cu caracter personal cdtre o tard tertd sau o organizatie
internationald numai dacd operatorul sau persoana imputernicita de operator a oferit
garantii adecvate si cu conditia sa existe drepturi opozabile si cdi de atac eficiente
pentru persoanele vizate.

Garantiile adecvate pot fi furnizate fara sd fie nevoie de nicio autorizatie specifica din
partea unei autoritdti de supraveghere, prin:

a. un instrument obligatoriu din punct de vedere juridic si executoriu intre
autoritdtile sau organismele publice;

b. reguli corporatiste obligatorii;
c. clauze standard de protectie a datelor adoptate de Comisia Europeand;

d. clauze standard de protectie a datelor adoptate de o autoritate de supraveghere si
aprobate de Comisia Europeand;

e. un cod de conduitd aprobat, insotit de un angajament obligatoriu si executoriu din
partea operatorului sau a persoanei imputernicite de operator din tara tertd de a
aplica garantii adecvate, inclusiv cu privire la drepturile persoanelor vizate; sau

f. un mecanism de certificare aprobat, insotit de un angajament obligatoriu si
executoriu din partea operatorului sau a persoanei imputernicite de operator din
tara tertd de a aplica garantii adecvate, inclusiv cu privire la drepturile persoanelor
vizate.

Sub rezerva autorizdrii din partea autoritdtii de supraveghere competente, garantiile
adecvate pot fi furnizate de asemenea, in special, prin:

a. clauze contractuale intre operator sau persoana imputernicita de operator si

operatorul, persoana imputernicitda de operator sau destinatarul datelor cu

caracter personal din tara tertd sau organizatia internationald; sau

b. dispozitii care urmeaza sd fie incluse in acordurile administrative dintre
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autoritdtile sau organismele publice, care includ drepturi opozabile si efective
pentru persoanele vizate.

3) DEROGARI SITUATII SPECIFICE

In absenta unei decizii privind caracterul adecvat al nivelului de protectie sau a unor
garantii adecvate inclusiv a regulilor corporatiste obligatorii, un transfer sau un set de
transferuri de date cu caracter personal cdtre o tard tertd sau o organizatie internationald
poate avea loc numai in una dintre conditiile urmatoare:

a. persoana vizatd si-a exprimat in mod explicit acordul cu privire la transferul
propus, dupd ce a fost informatda asupra posibilelor riscuri pe care astfel de
transferuri le pot implica pentru persoana vizatda ca urmare a lipsei unei decizii
privind caracterul adecvat al nivelului de protectie si a unor garantii adecvate;

b. transferul este necesar pentru executarea unui contract intre persoana vizatd
si operator sau pentru aplicarea unor madsuri precontractuale adoptate la
cererea persoanei vizate;

c. transferul este necesar pentru incheierea unui contract sau pentru executarea
unui_contract incheiat in interesul persoanei vizate intre operator si o alta
persoana fizicd sau juridicd;

d. transferul este necesar din considerente importante de interes public;

e. transferul este necesar pentru stabilirea, exercitarea sau apdrarea unui
drept in instanta;

f. transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate
sau ale altor persoane, atunci cand persoana vizatd nu are capacitatea fizica sau

juridica de a-si exprima acordul;

g. transferul se realizeazd dintr-un registru care, potrivit dreptului Uniunii sau al
dreptului intern, are scopul de a furniza informatii publicului si care poate fi
consultat fie de public in general, fie de orice persoand care poate face dovada
unui interes legitim, dar numai in mdsura in care sunt indeplinite conditiile cu
privire la consultare prevazute de dreptul Uniunii sau de dreptul intern in acel caz
specific.

In cazul in care un transfer nu ar putea sd se intemeieze pe o decizie privind caracterul
adecvat al nivelului de protectie sau a unor garantii adecvate inclusiv a regulilor
corporatiste obligatorii, si nu este aplicabild niciuna dintre derogarile pentru situatii



specifice prevdzute mai sus, un transfer cdtre o tard tertd sau o organizatie internationald
poate avea loc numai in cazul in care:

transferul nu este repetitiv,

se referd doar la un numar limitat de persoane vizate,
este necesar in scopul realizarii intereselor legitime majore urmadrite de

operator asupra cdruia nu prevaleaza interesele sau drepturile si libertdtile
persoanei vizate si operatorul a evaluat toate circumstantele aferente transferului
de date si, pe baza acestei evaludri, a prezentat garantii corespunzatoare in ceea
ce priveste protectia datelor cu caracter personal. Operatorul informeaza
autoritatea de supraveghere cu privire la transfer. Operatorul, in plus fata de
furnizarea informatiilor mentionate la articolele 13 si 14 din GDPR, informeaza
persoana vizatd cu privire la transfer si la interesele legitime majore pe care le
urmadreste.




